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Р А С П О Р Я Ж Е Н И Е

главы  Камешковского района

Владимирской области

от 24.09.2009                                                                                                           №  838-р
Об утверждении компьютерного регламента 

в администрации Камешковского района
В связи с расширением направлений работы аппарата администрации района с компьютерной техникой, локальной сетью, электронной почтой,  Internet, программным обеспечением и базами данных:
1. Утвердить прилагаемый компьютерный регламент администрации Камешковского района (прилагается). 
2. Руководителям структурных подразделений администрации района ознакомить работников структурных подразделений с прилагаемым компьютерным регламентом под роспись.
3.  Распоряжение главы района от 29.08.2006 № 991-р «Об утверждении Регламента обучения и работы с компьютерной техникой, локальной сетью, электронной почтой,  Internet, программным обеспечением и базами данных в аппарате администрации Камешковского  района (компьютерного Регламента)» признать утратившим силу.
4. Контроль за исполнением настоящего распоряжения возложить на начальника управления делами администрации района Т.А.Волкову.
Главы района


   

                     
                         В.В. Сомов

             Приложение

                    к распоряжению главы района

   от  24.09.2009  № 838-р
КОМПЬЮТЕРНЫЙ РЕГЛАМЕНТ 

администрации КАМЕШКОВСКОГО РАЙОНА
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Часть I. Пользователь

1. Введение

Настоящий компьютерный регламент (далее - Регламент) разработан с целью безаварийной эксплуатации компьютерной техники и локальной сети, использования сети Интернет, защиты информации и программного обеспечения (далее - ПО), повышения эффективности работы персонала, предупреждения травматизма и материального ущерба.

Положения настоящего Регламента распространяются на муниципальных служащих и технических работников органов и структурных подразделений администрации района.

Ответственность за сохранность, исправность и использование компьютерной техники, локальной сети и ПО, эксплуатирующихся в подразделении, несут служащий, использующий их в работе, и руководитель подразделения. 

Контроль за эксплуатацией и эффективностью использования компьютерной техники, программного обеспечения и баз данных возлагается на руководителей структурных подразделений администрации района, а за выполнением настоящего Регламента в целом - на управление делами администрации района.
2. Обучение

В течение последнего месяца квартала от структурных подразделений администрации района, не имеющих в штате специалиста по обслуживанию компьютерной техники, в управление делами собираются списки служащих, рекомендуемых для обучения, согласно приложению № 1 к настоящему компьютерному регламенту. 

Управление делами: 

· на основе этих заявок составляет список обучающихся, формирует группы из 3-4 человек по уровню предварительной подготовки;

· разрабатывает план и график обучения служащих. В случае невозможности проведения занятий во время, предусмотренное планом, управление вправе перенести занятия на более удобное время;

· проводит обучение каждой группы в течение двух дней по 2 часа в день;

Проходящий обучение служащий должен самостоятельно на рабочем месте закреплять пройденный материал. В конце обучения служащий обязан сдать зачет. Информация об итогах обучения служащих может направляться руководителям соответствующих структурных подразделений.

Структурные подразделения, имеющие в штате специалиста по обслуживанию компьютерной техники, организуют обучение самостоятельно.

3. Компьютерная техника

3.1. Обеспечение и учёт

Учёт компьютерной техники организуется на основе Реестра программно-аппаратного обеспечения администрации района, согласно приложению № 2 к настоящему компьютерному регламенту, ведение которого возлагается на управление делами администрации района. 

Ежегодно в течение июня месяца структурные подразделения, не имеющие в штате специалиста по обслуживанию компьютерной техники, подают заявки в управление делами администрации района работы на приобретение компьютерной техники согласно приложению № 3 настоящего компьютерного регламента. 

На основе поданных заявок управление делами готовит предложения в проект перспективного финансового плана и подает их в финансовое управление администрации района. С учетом выделенного объема финансирования управление делами формирует список приобретаемого компьютерного, сетевого и периферийного оборудования.
При поступлении компьютерной техники специалистами по ее обслуживанию в срок до 3 дней производится ее сборка и установка системного и прикладного программного обеспечения.

Полученное оборудование устанавливается в соответствующих подразделениях и закрепляется за ответственным служащим. При установке оборудования в подразделении ответственный служащий расписывается за него в журнале Приема-передачи компьютерного оборудования согласно приложению № 4 к настоящему компьютерному регламенту.

Размещение и перемещение компьютерной техники осуществляется только специалистами по обслуживанию компьютерной техники по согласованию с руководителями подразделений. Ответственность за использование компьютерной техники и периферийного оборудования, эксплуатирующихся в подразделении, несут служащие, использующие их в работе, и руководитель подразделения.

3.2. Эксплуатация

Компьютерная техника должна подключаться к электросети только через сетевой фильтр с заземлением. По завершении работы служащий должен корректно завершить работу компьютера и отключить сетевой фильтр.   Компьютерная техника может быть оставлена включённой после завершения работы только по согласованию с управлением делами администрации района. При работе служащий должен внимательно относиться к:

· повышению шумности работы накопителей на магнитных дисках, вентиляторов и периферийных устройств;

· другим нештатным проявлениям (запахам гари, нарушениям нормального режима работы программ).

Служащий также должен следить за бесперебойностью работы компьютера. При появлении упомянутых признаков или сбоях в работе необходимо прекратить работу с компьютером и обратиться к специалисту по обслуживанию компьютерной техники и руководителю структурного подразделения. Служащий обязан следить за чистотой компьютерной техники. Для очистки корпусов монитора, системного блока, принтера, поверхностей клавиатуры и мыши следует использовать слегка смоченную (вода, мыло) ветошь или специализированные чистящие средства (салфетки, специализированные жидкости и спреи). Служащему запрещается:

· вскрывать компьютеры и периферийное оборудование;

· самостоятельно подключать и отключать комплектующие и дополнительные устройства к компьютерному оборудованию;

· разъединять и соединять разъемы интерфейсных кабелей;

· загораживать вентиляционные отверстия процессора компьютера;

· класть на устройства какие-либо предметы, ставить сосуды с водой;

· протирать мокрой ветошью или спиртом экраны мониторов;

· включать электронагревательные и другие электробытовые устройства в непосредственной близости от компьютера;

· располагать оборудование под прямыми солнечными лучами;

· самостоятельно подключать к сетевому фильтру какие-либо электроприборы;

· использовать компьютерное и периферийное оборудование в личных целях.

Управление делами осуществляет техническое обслуживание компьютерного и периферийного оборудования в структурных подразделениях администрации района, за исключением находящегося на гарантийном обслуживании. 

Гарантийный ремонт компьютерной техники выполняется фирмой-поставщиком, доставку до места осуществляет структурное подразделение, за которым закреплена компьютерная техника. 

Крупноузловой ремонт выполняется силами управления делами, срок проведения ремонтных работ определяется их сложностью и наличием необходимых комплектующих. Выполнение других видов работ производится в специализированных ремонтных организациях на договорной основе.

Управление делами может устанавливать на рабочих станциях служащих специализированное ПО, позволяющее собирать статистику  работы компьютерного и периферийного оборудования для контроля целевого использования системного и прикладного ПО и ресурсов сети Интернет, для удаленного администрирования пользователей.

3.3. Программное обеспечение

Состав системного ПО определяется управлением делами. Состав прикладного ПО, устанавливаемого на каждый комплект компьютерной техники, определяется специалистами по обслуживанию компьютерной техники по согласованию с руководителем структурного подразделения. Данные заносятся в базу данных Реестра программно-аппаратного обеспечения администрации района. Пользователю запрещается:

· самостоятельно устанавливать и изменять системное ПО (операционные системы, драйверы устройств и периферийного оборудования);

· изменять параметры прикладного ПО,  режим работы монитора и периферийных устройств;

· допускать к работе на компьютере неподготовленных служащих и посторонних лиц;

· использовать ПО, полученное от физических и юридических лиц, без разрешения специалиста по обслуживанию компьютерной техники;

· использовать ПО и хранить файлы, не имеющие отношения к служебным обязанностям.

4. Локальная сеть

4.1. Фукционирование

Локальная сеть администрации района (далее ЛС) объединяет компьютерное оборудование в зданиях администрации района. Общая координация работ по использованию ЛС, её развитию и поддержанию в работоспособном состоянии обеспечивается управлением делами. Сервер и коммуникационное оборудование ЛС работают круглосуточно за исключением регламентных работ, план график которых определяет управление делами. В случае аварии сотрудники управления делами вправе отключить сервера и коммуникационное оборудование до полного устранения неисправности.

Подключение структурных подразделений в здании администрации района к локальной сети осуществляется на основании обоснованной заявки за подписью руководителя на имя начальника управления делами, согласно приложению № 5 к настоящему компьютерному регламенту. 

Организации, размещенные в здании, обязаны обеспечить целостность кабельной инфраструктуры ЛС, проходящей по их помещениям.
4.2. Организация доступа пользователей

К ЛС подключаются все компьютеры структурных подразделений, находящихся в здании администрации района (с учетом условий функционирования), а также отдельные компьютеры и ЛС сторонних организаций, находящихся в здании (по заявкам на имя главы района). Подключение пользователей к ЛС осуществляется управлением делами администрации района. 

Имена, пароли и права доступа определяются специалистами управления делами совместно с пользователями.


На серверах размещаются информационные ресурсы ЛС, режим доступа к которым определяет управление делами администрации района. Для открытого файлового обмена служат каталоги !admkam, а также сетевые каталоги каждого структурного подразделения подключенного к ЛС.

Для оперативного взаимодействия пользователей используется специальная программа сетевого обмена сообщениями Pandion.

Специалисты управления делами имеют право:

· изменять конфигурацию и настройки оборудования и программного обеспечения с целью развития ЛС;

· временно закрывать ресурсы ЛС для проведения профилактических работ, разослав по сети уведомление пользователям;

· отключать от ЛС компьютер пользователя или целый сегмент в случае, когда его функционирование несёт угрозу работоспособности ЛС.

Пользователю ЛС запрещается:

· разъединять разъемы сетевых кабелей;

· изменять и разглашать собственные сетевые настройки;

· использовать сетевые настройки других пользователей;

· открывать файлы данных непосредственно с серверов ЛС; 

· хранить на серверах ЛС файлы, не имеющие отношения к служебным обязанностям;

· использовать на рабочих станциях без ведома администратора ЛС модемы или иные устройства, открывающие доступ в ЛС из других сетей.

4.3. Презентация

При проведении мероприятий (коллегий, заседаний и т.д.), орган или структурное подразделение может направлять заявку  согласно приложению № 6 к настоящему компьютерному регламенту, после чего ответственный служащий связывается со служащим управления делами. 

Заказ оборудования осуществляется не позднее, чем за 1 день до начала мероприятия. В случае совпадения по времени проведения нескольких мероприятий оборудование предоставляется по первой заявке.

Срок выполнения презентации зависит от ее  сложности и объема и составляет не менее 1 недели со дня подачи заявки. Просмотр готового варианта происходит в управлении делами не менее чем за 2 дня до мероприятия.

В случае подготовки презентационного материала ответственным служащим структурного подразделения показ презентации осуществляется силами подразделения. Подготовку места проведения презентации, а также транспортировку служащих управления делами и оборудования для территориально удаленных презентаций осуществляет заказчик. 

5. Internet

5.1. Функционирование

Для обеспечения служащих возможностью работы сети Интернет и функционирования официального Интернет сайта администрации Камешковского района управление делами:

· организует выбор провайдера;

· определяет тарифный план подключения сети Интернет

· определяет тип подключения к провайдеру и состав оборудования;

Доступ служащих к сети Интернет организован через прокси-сервер, администрирование которого осуществляет управление делами. Подключение пользователей к прокси-серверу осуществляется на основании обоснованной заявки за подписью руководителя на имя главы района, согласно приложению № 7 к настоящему компьютерному регламенту. 

Управление делами осуществляет:

· ведение перечня пользователей согласно приложению № 8 к настоящему компьютерному регламенту;

· учет работы пользователей;

· использование фильтров содержимого потребляемого контента;

· контроль потребляемого контента пользователями прокси-сервера;

· подключение пользователей;

· учёт работы пользователей с сетью Internet;

· распределение лимита и пропускной способности между служебными пользователями сети Internet;

· периодическое представление сведений главе района об объёме и содержании потребляемых информационных ресурсов;

· контроль контента, потребляемого пользователями с применением фильтрации по необходимости;

Управление делами вправе ограничить (отключить) доступ служащих к прокси-серверу в случаях:

· использования Интернет-ресурсов, не имеющих отношения к служебным обязанностям; 

· превышения месячного лимита объема потребляемой информации;

Структурные подразделения, не имеющие возможность использовать прокси-сервер администрации района, подключаются по собственным каналам связи к провайдеру услуг Интернет.

Пользователю запрещается:

· изменять и разглашать свои сетевые настройки;

· принимать и передавать по сети Internet файлы, не имеющие отношения к служебным обязанностям.
5.2. Электронная почта

Органы и структурные подразделения администрации района должны по возможности осуществлять служебную переписку по электронной почте (за исключением случаев, когда у получателя нет адреса электронной почты или когда отправляется конфиденциальная информация) с указанием реквизитов документа (дата и номер). Адрес электронной почты должен быть указан на официальном бланке каждого органа или структурного подразделения. 

В каждом органе (структурном подразделении) администрации района должен быть назначен служащий, ответственный за работу подразделения (органа) с электронной почтой. Данный служащий сообщает в управление делами администрации района о любых изменениях адресов электронной почты (своих собственных и своих адресатов) для формирования сводной адресной книги администрации района. Пользователи должны обеспечить у себя бесперебойное функционирование электронной почты с проверкой почтовых ящиков не реже двух раз в день. 

Документ, предназначенный для отправки по электронной почте, должен быть оформлен в соответствии с Инструкцией по делопроизводству администрации района. При отправке документа администрации района, его точный электронный образ вместе с его подписанным бумажным оригиналом направляется исполнителем для регистрации и отправки по электронной почте в управление делами. При отправке документа подразделения (органа), его точный электронный образ вместе с подписанным и зарегистрированным бумажным оригиналом исполнитель передаёт служащему, ответственному за работу подразделения с электронной почтой для отправки. Если электронная почта в подразделении не работает, то точный электронный образ документа вместе с его подписанным бумажным оригиналом направляется исполнителем для регистрации и отправки по электронной почте в управление делами. 

Служащий, отвечающий за работу с электронной почтой, проверяет полученный файл антивирусной программой и ставит (после отправки письма) на обороте бумажного оригинала документа дату, время отправки и свою подпись. Электронный образ документа должен быть сохранён в архиве исходящих документов отправителя.
5.3.Официальный сайт администрации района 

Для оперативного информационного обеспечения органов местного самоуправления района, муниципальных учреждений, организаций и населения, а также с целью повышения привлекательности Камешковского района создан и функционирует официальный сайт администрации Камешковского района на сервере администрации Владимирской области в компьютерной сети Internet с именем HTTP://WWW.ADMKAM.AVO.RU.

Официальный сайт должен содержать паспортную информацию следующей структуры:


-  полное наименование организации; 

- информация о руководителе организации (должность, ФИО, фотография руководителя, автобиографическая справка);

- контактная информация (почтовый адрес, контактные телефоны, адрес электронной почты);

- обзорная или справочная информация о направлениях деятельности организации 

Для размещения на официальном сайте структурные подразделения администрации района:

-  подготавливают информацию по освещению своей деятельности;   

- назначают ответственных лиц за передачу данной информации в управление делами.

Сроки предоставления информационного материала:

- не менее чем за 3 рабочих дня информацию о планируемых мероприятиях (список участников, план проводимых мероприятий и т.д.);

- не позднее следующего дня после проведения мероприятий: доклады выступающих, принятые решения, фотоматериалы и т.д.

Ответственность за актуальность (своевременность обновления), точность и достоверность информации несут собственники информации. 

Размещение муниципального заказа на официальном сайте администрации района.

Информация о размещении муниципального заказа представляется в управление делами администрации района в следующие сроки:

- извещение о проведении запроса котировок цен, протокол, извещение о продлении срока запроса котировок цен  до 16 ч. 00 мин. текущего дня;

- извещение о проведении открытого конкурса, открытого аукциона, открытого аукциона в электронной форме, конкурсная документация до 17 ч. 00 мин. дня, предшествующего его размещению.   

Точность и достоверность информации о размещении муниципального заказа несут лица, ее предоставляющие.

Копирование и публикация информации, размещенной на WWW-сервере администрации района сторонними организациями, возможна только по согласованию с управлением делами.

6. Информационная безопасность

6.1. Общие положения

Информационная безопасность в администрации района регламентируется распоряжением главы района от 25.08.2006  № 3ДСП «Об утверждении Положения о порядке организации и проведении работ по защите конфиденциальной информации в администрации Камешковского района»

Служащему запрещается:

· допускать к работе на компьютере неподготовленных служащих и посторонних лиц;

· пытаться несанкционированно получить доступ к ресурсам ЛС;
· оставлять без присмотра компьютер авторизованный в сети;
· хранить и обрабатывать на незащищённом компьютере секретную информацию.
6.2. Антивирусная защита

Организацией антивирусной защиты занимается управление делами. Служащий обязан не реже одного раза в неделю проводить полную антивирусную проверку своего компьютера, а также не использовать посторонние носители информации без предварительной проверки их на наличие вирусов. Служащий обязан регулярно обновлять антивирусное программное обеспечение (из сетевого каталога, определяемого управлением делами). 

При электронном взаимодействии с другими организациями служащий обязан проверить передаваемый носитель на наличие вирусов с помощью антивирусной программы.

Пользователь не имеет права выгружать антивирусные модули и менять их настройки.
6.3. Резервирование данных

Управление делами организует резервирование служебной информации и информационных систем, размещаемых на серверах ЛС.

Служащий проводит резервирование собственной информации и служебных баз данных (далее БД) и несёт ответственность за их сохранность. 
6.4. Эксплуатация помещений с компьютерной техникой 

Ответственность за ограничение доступа в помещения подразделений посторонних людей в рабочее и нерабочее время суток возлагается непосредственно на руководителя подразделения. Безлюдное помещение с компьютерной техникой необходимо запирать. При наличии в помещениях лиц, не являющихся служащими данного подразделения, следует контролировать их деятельность по отношению к компьютерной технике.
7. Санитарно-гигиенические правила

Санитарно-гигиенические правила при работе с компьютерной техникой определяют «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы. СанПиН 2.2.2/2.4.1340-03», утвержденные Главным государственным санитарным врачом Российской Федерации 30 мая 2003 года.

Часть II. Администратор

1. Приобретение и учет компьютерной техники и программного обеспечения

На основании поданных заявок на компьютерную технику или программное обеспечение управлением делами составляется спецификация, на основании которой, производится запрос котировок цен или размещение открытого конкурса на поставку компьютерной техники или программного обеспечения.

Ответственный служащий управления делами контролирует своевременность и комплектность поставляемого оборудования и программного обеспечения, ведет  Реестр программно-аппаратного обеспечения в администрации района.
2. Установка и обслуживание локальной сети

ЛС состоит из сервера, коммуникационного оборудования, кабельной системы и рабочих станций. Серверы ЛС и коммуникационное сетевое оборудование должны располагаться в специально оборудованных помещениях с искусственным микроклиматом, ограниченным доступом и оборудоваться средствами защиты от сбоев электропитания. 

Прокладка кабельной системы ЛС организуется только управлением делами и производится сертифицированными организациями на договорной основе. 

Для эффективного управления ЛС управление делами ведёт Реестр программно-аппаратного обеспечения администрации района, включающего в себя описание технических и программных характеристик сервера и рабочих станций. 

3. Поддержка официального сайта администрации района

Поддержку официального сайта администрации района обеспечивает управление делами, которое и выполняет следующие функции:

· определяет состав программного обеспечения, необходимого для круглосуточного технологического функционирования сайта администрации района;

· разрабатывает структуру с доступом по FTP протоколу и адрес электронной почты;

· определяет состав информации;

· определяет периодичность обновления информации и форму ее представления и обеспечивает оперативное размещение предоставленной информации на сайте администрации района;

· при необходимости может изменить официальные имена адресов электронной почты и сайта администрации района, предварительно оповестив об этом заинтересованные структурные подразделения;

· в целях обеспечения сохранности данных на официальном сайте района осуществляет резервное копирование.


Заявка
1) Служащие, планируемые на обучение работе на компьютере в ____ квартале 20__г.:

	№ п/п
	Наименование структурного подразделения
	ФИО служащего, должность

	
	
	

	
	
	

	
	
	

	
	
	


	Должность руководителя
	
	Ф.И.О. руководителя


          "___" _____________ 20__ г.

Реестр программно – аппаратного обеспечения администрации района

	№ п/п
	Наименование структурного подразделения
	Ответственный Сотрудник


	Наименование компьютерной техники
	Системное программное обеспечение
	Прикладное программное обеспечение
	Периферийное оборудование
	Наличие доступа в Интернет

	
	
	
	Процессор
	RAM
	HDD
	Инвентарный номер
	Операционная система
	Офисная программа
	Антивирусная программа
	Наименование информационной системы
	Краткая характеристика информационной системы
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	



Заявка
Для работы _____________________________________________ в 20__ г. 

               (наименование структурного подразделения)

необходимо следующее:

2) Компьютерная техника:

	Компьютерная техника 
	Предполагаемый пользователь

	
	

	
	

	
	

	
	

	
	


Дополнительное периферийное оборудование:

	Наименование
	Кол-во

	
	

	
	

	
	

	
	


	Должность руководителя
	
	Ф.И.О. руководителя


          "___" _____________ 20__ г.



Журнал приема передачи компьютерной техники

	№ п/п
	Наименование структурного

подразделения
	Ответственный сотрудник
	Инвентарный номер
	Принял
	Передал
	Причина

передачи
	Подпись

	
	
	
	
	
	
	
	



	Бланк структурного подразделения
	
	Начальнику

 управления делами администрации района

________________



Уважаемый(ая) ______________________!

Прошу произвести подключение компьютера служащего (Ф.И.О., должность, № кабинета) к локальной сети администрации района.

	Должность руководителя
	
	Ф.И.О. руководителя


          "___" _____________ 20__ г.

	Бланк структурного подразделения
	
	Начальнику

управления делами

администрации района
_____________________



Уважаемый(ая) ______________________!

      В связи с проведением <наименование мероприятия>, которое состоится <дата, время и место проведения мероприятия>, прошу Вас (нужные пункты отметить): 

	Оказать помощь в разработке презентации (срок подготовки – не менее 1 недели, готовый вариант - не менее, чем за 2 дня до срока показа презентации)

	+/-

	Обеспечить мультимедийное сопровождение мероприятия служащими управления делами (заявка подается не позднее, чем за 1 день до показа)


	+/-

	Предоставить презентационное оборудование (проектор, ноутбук, проекционный экран) (заявка подается не позднее, чем за 1 день до показа)


	+/-


	Должность руководителя
	
	Ф.И.О. руководителя


          "___" _____________ 20__ г.

	Бланк структурного подразделения
	
	Главе 

Камешковского района

___________________



Уважаемый ________________________!


В соответствии с компьютерным регламентом, прошу Вас подключить к сети Интернет компьютер <должность, название подразделения, ФИО>, расположенный в каб. <№ кабинета>.

 Подключение к сети Интернет необходимо для  <указать причины необходимости подключения к сети Интернет, например: «поиска информационных и аналитических материалов, анализу ситуаций в социальной сфере, изучения общественного мнения» >.

При работе в сети будут использоваться <указать в обобщенной форме необходимые ресурсы>.

	Должность руководителя
	
	Ф.И.О. руководителя


          "___" _____________ 20__ г.

Журнал регистрации пользователей сети Интернет

	№ п/п
	Наименование структурного подразделения
	Сотрудник


	Перечень ресурсов необходимых в работе пользователя
	Правила и фильтры, применяемые для  ограничения потребляемого контента
	Контроль потребляемого объема

(дата, мб) 
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_1291016758.unknown

